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La poca precaucion de algunos usuarios de la red puede conjugarse
con la facilidad que tienen los defraudadores para obtener dinero sin
arriesgar ni un cabello. ;Resultado? El ciberfraude. Para evitar que
esto siga sucediendo, es indispensable prevenir y denunciar.

Por José Armando Aguilar

Ni el tiempo ni la distancia importan ya
a la hora de adquirir casi cualquier pro-
ducto o servicio. Las compras en Inter-
net resultan bastante atractivas por la
facilidad y comodidad para realizarlas. Sin
embargo, las mismas virtudes de la red
son utilizadas por algunos para cometer
ilicitos que los mexicanos comenzamos
a padecer.

Segln datos del INEGI, hasta el 2001
casi dos millones 700 mil viviendas me-
xicanas contaban con computadora; de
éstas, cerca de milléon y medio tenian ac-
ceso a Internet. En la actualidad, la Aso-
ciacion Mexicana de Internet (Amipci)
calcula que 12 millones 250 mil mexica-
nos tienen acceso a la red.

De acuerdo con el estudio Habitos de
los usuarios de Internet en México 2003,
realizado por la misma asociacion, el 54%
de los cibernautas mexicanos realiza
compras 0 pagos a través de Internet.
Las principales transacciones que reali-
zan son el pago de servicios (agua, luz,
teléfono, etcétera) y la compra de libros
o revistas. Pero lo que maés les gusta ha-
cer a los usuarios de Internet mientras
estan conectados es leer y enviar correos
electrénicos. Esta es la principal herra-
mienta que utilizan los defraudadores.

Las trampas

En México, los fraudes por Internet (me-
jor conocidos como scams) no tienen las
dimensiones que tienen en los paises de-
sarrollados, donde anualmente se reci-
ben miles de quejas. Asi lo confirma

Herve Hurtado, coordinador de la Poli-
cia Cibernética de la Policia Federal Pre-
ventiva: "Desde diciembre del 2002,
cuando empezamos a investigar este tipo
de delitos, s6lo hemos recibido 173 de-
nuncias". Sin embargo, es un hecho que
todos los ciberconsumidores estan ex-
puestos y que el nimero de denuncias
no refleja la realidad, ya que muchos se
abstienen de denunciar.

El nimero de modalidades de fraudes
por Internet es tan grande como el inge-
nio de los defraudadores; la mayoria tie-
nen que ver con pagos con tarjetas de
crédito y se valen del correo electrénico
para hacer llegar sus "ofertas" a los con-
sumidores. Estos son los modus operandi
Mas comunes;

Ofertas de trabajo. Las amas de casa y
las personas de la tercera edad son las
mas vulnerables. El atractivo de este frau-
de consiste en prometer un ingreso eco-
némico bastante atractivo "con sélo
realizar un trabajo sencillo desde la co-
modidad de su hogar". El proveedor de
esta "oportunidad” pide a los interesa-
dos que depositen cierta cantidad de di-
nero en una cuenta bancaria y promete
que realizado lo anterior llegara a su casa
un paquete con instrucciones y material
para comenzar a trabajar. Por supuesto,
el paquete nunca llega.

Limpia crediticia. El defraudador sugie-
re que, a través de un pago Unico a de-
terminada cuenta, un supuesto equipo de
abogados podra modificar el historial cre-
diticio de cualquiera; es decir, promete

limpiar la imagen del interesado ante el
buré de crédito de tal manera que pue-
da obtener créditos después de esta "in-
tervencion".

Cuestion de suerte. Esta es una de las
estrategias mas utilizadas por los defrau-
dadores; viajes a Disneylandia, autos y
cantidades millonarias son algunos de los
ganchos que utilizan para que, al intentar
reclamar su premio, el "afortunado gana-
dor" revele todos sus datos, entre ellos,
claro est, su informacion financiera.
Subastas y venta directa. Este tipo de
fraudes involucra la compra o venta de
diferentes articulos. Péaginas en Internet
prestan sus espacios para la realizacion
de dichas transacciones comerciales,
mientras cobran una cuota por hacer el
papel de intermediarios. Cualquier per-
sona puede ofrecer tal o cual articulo con
s6lo llenar un formulario que la gran ma-
yorfa de las veces s6lo registra informa-
cion falsa. Asi, tanto vendedor como
comprador estan en riesgo de ser tima-
dos por alguien del que s6lo se conoce
su correo electronico.

El Mydoom. Hace unos meses se repor-
t6 la existencia de este virus informatico
que puede crear un backdoor (un pro-
grama que permite a un usuario entrar a
un sistema ajeno, evitando todos sus es-
quemas de seguridad) en las computa-
doras para robar la informacion que éstas
guardan. Cuando una computadora se in-
fecta con este virus cualquier aspirante a
hacker puede acceder a la informacion,
por mas confidencial que ésta sea.
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La Policia Cibernética

A partir de diciembre de 2002 quedd
formalmente instalado el Grupo de Co-
ordinacion Interinstitucional de Comba-
te a Delitos Cibernéticos, que lleva el
nombre de DC México y que depende
de la Policia Federal Preventiva. DC Méxi-
co (conocido popularmente como la
Policia Cibernética) esta integrado por
distintas dependencias del Gabinete de
Seguridad Nacional, representantes del
poder legislativo, universidades y centros
de educacién superior. Ademas, cuenta
con la participacién de Profeco, empre-
sas privadas vinculadas a seguridad de
sistemas de cOmputo, organizaciones ci-
viles y proveedores de servicios de In-
ternet. Finalmente, el objetivo de todos
los participantes es detectar y combatir
delitos como fraudes, falsificaciones, in-
trusion en sistemas de cémputo, porno-
grafia infantil y amenazas, entre otros.

Hoy en dia, en lo que a ciberfraudes
se refiere, la Policia Cibernética centra
su atencion en diagnosticar el problema,
debido a que las denuncias a investigar
aun son minimas. "Por el momento se
puede decir que no se trata de bandas
organizadas, mas bien son defraudado-
res aislados con conocimientos minimos
de computacion que estan utilizando el
anonimato de Internet para cometer sus
delitos", afirma Herve Hurtado.

Estos delincuentes utilizan principal-
mente tres portales en Internet para
cometer el ilicito: Yahoo! Subastas, Mer-
cado Libre y DeRemate.com. Esto no
quiere decir que estos sitios sean pro-
blematicos o que tengan alguna deficien-
cia; son los usuarios del servicio quienes
se aprovechan de las ventajas que les
presta Internet.

Los articulos que mas se ofrecen para
cometer fraudes son los electronicos

Mayor informacion en:

W.econsumer.gov
.amipci.org.mx |
www.seguridad.unam.mx

Www.insecure.org
www.kriptopolis.com
www.networksolutions.co

16 Consumidor

(95%); de éstos los principales son telé-
fonos celulares (34%), notebooks y palms
(28%), videocamaras y camaras fotogra-
ficas (16%), y equipo informatico (13%).
Se calcula que el monto econdmico de-
fraudado desde diciembre del 2002 has-
ta enero de este afio apenas supera el
millén de pesos.

Entre las nueve de la mafiana y las tres
de la tarde son las horas con mayor tra-
fico comercial y, por ende, cuando mas
actlian los defraudadores.

En las palabras de Herve Hurtado, en
México existe la infraestructura necesa-
ria para realizar transacciones seguras por
Internet; "Las denuncias son minimas y
no hemos tenido incidentes que preten-
dan vulnerar los sistemas bancarios o sis-
temas financieros nacionales. Creo que
el problema radica en la falta de seguri-
dad informatica de los propios usuarios",

No nos defraude,

jtome sus precauciones!

Por otra parte, Patricia Ruiz Velasco, di-
rectora de Asuntos Internacionales de
Profeco, comenta: "Durante el (ltimo afio
hemos atendido este problema. Prime-
ro se estan identificando cuéles son las
tendencias y los fendbmenos que se es-
tan presentando en el mercado mexica-
no para asi definir cuales son las mejores
herramientas o practicas que Profeco
pudiera utilizar para enfrentar este tipo
de problemas". Y afiade; "Creo que en
este momento el consumidor mexicano
puede obtener mucha ayuda por parte
de Profeco en el sentido preventivo o
educativo. Queremos que el consumidor
tenga elementos suficientes de conoci-
miento para que él mismo decida si esta
dispuesto, con estas condiciones de in-
certidumbre, a realizar una transaccion
en la red".

En la pagina en Internet de Profeco,
www.profeco.gob.mx, usted encontrara,
dentro del vinculo Inférmate y ahorra, una
seccion sobre comercio electronico con
un buen ndmero de sugerencias y reco-
mendaciones para evitar ser victima de
los defraudadores, ademas de consejos
para realizar compras seguras por Inter-
net. Por el momento, éstas son algunas
sugerencias que varias instituciones po-
nen a su alcance:

» Utilice firewalls, es decir, sistemas que
impiden el acceso no autorizado des-
de la red hacia su computadora. Exis-
ten sitios en Internet donde puede
descargarlos de manera gratuita.
Aseglrese de tener la version mas ac-
tualizada posible de antivirus. Algunos
sitios también los proporcionan de
manera gratuita.

(Sobre estos dos puntos anteriores,
consulte las cuatro ultimas direcciones
del recuadro Mayor informacién.)
Antes de efectuar alguna operacién o
registro, busque y lea cuidadosamente
las politicas de privacidad de informa-
cion del sitio que visita.

No dé a conocer mas informacion per-
sonal que la necesaria para tramitar una
operacion comercial.

Busque en la pantalla un candado o lla-
ve, que son indicaciones de que el sitio
utiliza tecnologia especial para prote-
ger los nimeros de las tarjetas de cré-
dito, asi como la informacién que se
transmite durante la operacion.
Conozca a la compafiia con que trata.
Los proveedores honestos proporcio-
nan instrucciones e informacion clara
sobre su negocio y resolveran sus du-
das en el momento en que lo solicite.
Antes de realizar una transaccién mo-
netaria solicite copia de la credencial
de elector de quien recibira el dinero.
También pida por lo menos dos nu-
meros telefénicos fijos, no celulares.
No borre los correos electrénicos por
medio de los cuales concerto la com-
pra; en caso de fraude, éstos pueden
ayudar a rastrear al defraudador.
Recuerde que, finalmente, eso de ob-
tener dinero facil sin mayor esfuerzo
de por medio siempre terminara por
ser fraudulento.

Si es victima de algun fraude por Inter-
net, comuniquese de inmediato a los
teléfonos de la Policia Cibernética:
5140-3690 y 01-800-440-3690.

En fin, parece que el futuro nos alcan-
za y cada vez menos mexicanos se en-
cogen de hombros al escuchar el término
comercio electrénico. Habra que nave-
gar con precaucion.

Fuentes entrevistas con Herve Hurtado, coordinador de la
Policia Cibernética de la Policia Federal Preventiva,

y con licenciada Patricia Ruiz Velasco, directora de
Asuntos Internacionales de Profeco



